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1. Introducao

Nos sistemas de avaliagdao pedagdgica modernos é necessdrio um envolvimento continuo
dos estudantes, o que implica uma avaliacdo continua. Em certas aulas, como tedricas e tedrico-
praticas, a realizagdo de pequenas avaliacdes ao longo do ano letivo pode tornar-se num grande
desafio dado o elevado niumero de alunos neste tipo de aulas. Assim, é necessario um método

gue permita uma avaliagdo rapida e com resultados imediatos.

Um método que permite alcangar uma avaliagdo rapida é a realizagdo de um teste de escolha
multipla projetado diretamente para todos os alunos, evitando dessa forma o recurso a
respostas escritas. Uma solugdo passa por um terminal individual que permita uma resposta
direta a cada pergunta; este dispositivo estard ligado a uma rede wireless que transmite
diretamente a resposta para um computador com software capaz de interpretar e armazenar

toda essa informacao.

Este problema ja foi abordado num projeto anterior [1] tendo por base a comunicagdo
radio. Esse projeto serviu para provar o conceito, mas carece de desenvolvimento para evoluir

para um sistema mais fidvel e simples.

A solucgdo apresentada neste relatdrio consiste num terminal desenvolvido com base
num NodeMCU (semelhante a um Arduino) com comunica¢do Wi-Fi e num computador a correr
software que funciona como estacdo-base para a rece¢do das mensagens do terminal. A funcdo
do terminal é enviar as respostas. E composto por vérios botdes, que o aluno prime de modo a

escolher uma resposta.



Objetivos

Na figura 1 esta ilustrado o principio para o funcionamento deste sistema. O
terminal terd uma interface fisica, botdes, e um mddulo que permita autenticacéo, RFID.

O terminal comunica com a estagdo-base e, se necessario, a estacdo com o terminal.

Dispositivo de

Interface Fisica Terminal Individual e
Autenticagcao

Estacdo-base
Recetora

Figura 1 - Diagrama de Blocos do Sistema a Implementar

Este projeto tem como principais objetivos:

Escolha do modo de comunicagao entre o terminal individual e a estacdo-base recetora;
Escolha do método de autenticacao fisico, que permita verificar se o utilizar pode aceder
ao terminal;

Escolha do hardware a utilizar;

Escolha do método de interface com o terminal;

Programacdo do modo de comunicag¢do do terminal individual;

Programac¢do do modo de autenticagdo do aluno;

Programacdo da estacdo-base recetora;

Elaboragdo do circuito elétrico do terminal;

Montagem do protétipo.



3. Planificacdo do projeto

3.1 Fases de desenvolvimento

O plano de trabalho foi dividido em 3 fases, com complexidade crescente. As fases nao
completadas podem, eventualmente, ser aplicadas num projeto baseado neste, uma
continuagdo, ou até numa tese que desenvolva este sistema até estar preparado para a

producdo em série e comercializacdo.
12 Fase:

¢ Estabelecer o hardware para o terminal individual;
¢ Defini¢do do protocolo de comunicagdo entre terminal e estagdo-base recetora;
¢ Estabelecimento de uma comunicacdo entre o terminal e a estacdo-base;

¢ Adicionar uma interface fisica a comunicacdo do terminal, com recurso a bot&es e LED como

forma de atuacdo e feedback, respetivamente;

¢ Desenvolvimento de uma interface grafica simples para a estacdo-base recetora.

A primeira fase é a base para um projeto funcional onde terdo de ser tomadas todas as

decisdes acerca de software e hardware, bem como a defini¢ao dos protocolos de comunicagao.
22 Fase:

¢ Acrescentar autenticagdo a mensagem que o terminal individual envia para a estagdo-base;
e Restringir a utilizacdo do terminal ao espago do evento e aos individuos autorizados;
¢ Desenvolvimento de um protétipo;

e Teste com um programa que imite um possivel quiz de escolha multipla.

A segunda fase foca-se no desenvolvimento de um terminal fisico pronto a usar com
uma interface simples, assim como o desenvolvimento de um programa que gere as respostas

ja de uma forma adequada para o proposto.



39 Fase:

¢ Encriptacdo de dados para evitar interse¢des de comunica¢Ges ou tentativas de sabotagem;
e Comunicagdo com varios terminais e uma estacao-base;

e Criacdo de uma base de dados para reconhecimento do aluno.

A terceira fase é para um projeto mais avangado e préximo de uma solugdo real e, por
isso, ndo chegou a ser completada. Exige conhecimentos mais especificos, nomeadamente na

criacdo de bases de dados MySQL e encriptagdo de comunicacgdes.



4. Modo de comunicacao

Num projeto anterior foi aplicada a comunicacdo por sinais de radio [1], esse projeto
provou-se funcional e adequado para o objetivo, no entanto a quantidade de ruido nos sinais,
entre outras limitaces, ndo tornaram o sistema fidvel. Foi assim necessario explorar outros

métodos de comunicagdo.

O método adotado para a comunicacdo entre terminal e estacdo-base foi o Wi-Fi, € um
método eficaz e ja estabelecido em todo o sistema de ensino, tornando-o acessivel. E uma
comunicacdo de baixa poténcia e praticamente imune a ruido, mas podera haver algumas

perdas de dados ou atrasos entre o envio e a rece¢ao.

O Wi-Fi recorre ao Internet Protocol (IP), e dentro deste podem se estabelecer
comunicagdes por UDP ou TCP/IP. Para este projeto optou-se pelo UDP (User Datagram

Protocol).

O TCP (Transmission Control Protocol) é o protocolo mais usual e assegura sempre que
a mensagem chega ao destino e que, se for divida em varios pacotes, estes sdo ordenados no

recetor.

O UDP é um protocolo mais simples e ndo garante que a mensagem chegue ao
destinatario; qualquer mensagem perdida deixa simplesmente de existir, para o destinatario.
Como neste projeto apenas serdo realizados testes com um Unico terminal, foi adotado o

protocolo UDP de modo a ter uma comunicagdo simples de implementar.

Para comunicar via UDP ou TCP/IP é necessario estabelecer um IP local e remoto (de
onde se envia e para onde se envia). No caso do UDP é necessdrio atribuir uma porta. O IP
normalmente é atribuido pelo router ao estabelecer a ligagdo, via DHCP como acontece com os
dispositivos comuns (computar ou smartphone), mas a porta UDP é definida pelo utilizador.
Como este projeto terd, eventualmente, de suportar multiplos terminais ligados, o que implica

multiplos enderecos IP e portas, é necessario implementar um método que permita a atribuicdo



destes, de forma controlada. A porta UDP pode ser gerada aleatoriamente a cada sessao, tendo

o cuidado de nado repetir portas.

Uma solugdo podera ser utilizando DHCP (Dynamic Host Configuration Protocol), que é
um protocolo de servico TCP/IP que oferece configuracdo dindmica de terminais, com
concessao de enderecos IP de host (terminais), mascara de sub-rede, default gateway, IP de um

ou mais servidores DNS, entre outros.

Com o acréscimo de terminais, o router pode nao ser capaz de gerir a quantidade de
informacdo a ser enviada, ou seja, o né de rede entra em sobre carga. Pode ser necessario, em
aulas de grande afluéncia, ter varios AP (Access Points). O access point é um dispositivo que

permite interligar uma rede a varios dispositivos, ou seja, criar novos pontos de acesso a rede.


https://pt.wikipedia.org/wiki/Protocolo
https://pt.wikipedia.org/wiki/TCP
https://pt.wikipedia.org/wiki/IP
https://pt.wikipedia.org/wiki/Endere%C3%A7o_IP
https://pt.wikipedia.org/wiki/M%C3%A1scara_de_rede
https://pt.wikipedia.org/wiki/Domain_Name_System

5. Modo de funcionamento do terminal

5.1 Escolha do Hardware

O terminal serd composto por um microcontrolador com interface fisica composta por
botdes e LED. Para a autenticacdo torna-se pratico utilizar o prdprio cartdo de aluno como
método de validagao, ao invés de se criar novos cartdes ou tags para o efeito. Estes cartdes sao

Mifare e funcionam por RFID (Radio-Frequency Identification).

Para o terminal individual serd necessario um microcontrolador de dimensdes reduzidas
capaz de gerir a comunicacao Wi-Fi; para isso foi utilizado o microcontrolador Lolin NodeMCU
V3 [Figura 2]. O NodeMCU é uma plataforma open source. Inclui firmware que corre no ESP8266
e hardware baseado no médulo ESP-12. O termo NodeMCU refere-se ao firmware e nao ao kit
de desenvolvimento, este firmware baseia-se na linguagem de script Lua. Neste projeto a

programacao foi feita em Arduino IDE.

Figura 2- Microcontrolador Lolin NodeMCU V3 com Mddulo Wi-Fi ESP8266 integrado

Este é um microcontrolador compacto, mas com capacidades semelhantes a um Arduino UNO.
Possui 128kBytes de memoéria e 4MBytes de memdria de armazenamento. Para além disso,
possui ja integrado um mdédulo Wi-Fi ESP8266. E um microcontrolador acessivel em termos de

preco e uso, e existem disponiveis varios projetos, bibliotecas e tutoriais que tornam a sua



utilizacdo simples de aprender [8]. O chip ESP8266 segue a norma Wi-Fi IEEE 802.11b /g /n

com, capacidade para redes de 2.4 GHz.

O NodeMCU possui 9 entradas/saidas digitais e uma entrada analdgica, aceita uma
tensdo de entrada de 5 até 20V e consome 800mA. Possui 3 saidas de 3.3V que podem ser
usadas para alimentar dispositivos externos. Para programar e alimentar o dispositivo recorre-

se a ligacdo micro-USB. Estas entradas/saidas podem ser visualizadas na figura 3.

DEVKIT
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so03 wioo }—(Tron )
s o —a x|
3.3V E)—{ wost 3.3v
sooo o G
(= =
=3 =a =3
wio w2}
o oo )
=) = el e
e
“ o a0

DO(GPIO16) can only be used as gpio read/write, no interrupt supported, no pwm/i2c

Figura 3- PinOut do NodeMCU

Para a autenticacdo sera necessario um leitor de cartdes RFID compativel com o
NodeMCU, foi utilizado o Mifare RFID — RC522 [Figura 4]. Este médulo comunica com cartdes a
distancias de até 1lcm através de um campo magnético de 13.56MHz, e envia para o

microcontrolador os dados através de comunicacdo SPI (Serial Peripheral Interface).


https://pt.wikipedia.org/wiki/IEEE_802.11

RFID-RC522 piHOUt see MFRC622* chip datasheet

==l
L=

|

-
-

(L

FIF

15

D1 Rl L1 L2

Figura 4- Modulo Mifare RFID RC522

O leitor Mifare é um dos mais utilizados para projetos em Arduino e similares [7], e é bastante
compacto e simples de utilizar. Possui uma vasta documentac¢do, exemplos e bibliotecas
disponiveis online. Este cartdo permite ainda ler e escrever em data blocks (sec¢Ges dos cartoes
Mifare onde se pode escrever informagdes), com isso uma solugdo possivel para a autenticagéo
e atribuicdo de IP’s poderia ser escrever num data block o endereco IP a atribuir e uma chave

(palavra/keyword) que confirme que o cartdo foi validado. [5]

Para a interface fisica serdo utilizados 5 botdes de pressao de 6x6mm e 4 pinos [Figura

5]. E premindo estes botdes que o utilizador pode enviar a sua resposta.

Figura 5 - Push Button de 6xémm Utilizado na Interface do Terminal

Como feedback para as agdes que estdo a decorrer no terminal utiliza-se um LED

vermelho e um verde de 5mm [Figura 6].



Figura 6 - LED's de 5mm para o Feedback do Terminal

Para os botdes foram utilizadas resisténcias de pulldown de 10kQ, que levam a entrada

digital, a que esta conectado o botdo, a zero (LOW) quando o botdo ndo esta premido.

Para os LED’s foram usadas resisténcias de 510Q de modo a ter uma boa intensidade do

LED.

De modo a ser possivel utilizar os 5 botdes, 2 LED’s e as 5 saidas do RFID, sdo necessarias
12 entradas/saidas no NodeMCU. Como este apenas possui 9, a solugdo é utilizar um encoder
de 8:3 para codificar os 5 botdes em apenas 3 entradas digitais usando também a entrada
analdgica. O encoder escolhido foi o Philips HEFA532BP [Figura 7]. Este é um encoder CMQOS
prioritario de 8 bits, ou seja os pinos de entrada de numero maior tém prioridade sobre os de
nuimero menor. A tecnologia deste encoder permite-lhe ser alimentado diretamente com os

3.3V fornecidos pelo microcontrolador.

Figura 7 - Encoder CMOS Philips HEF4532BP
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Figura 8 - PinOut do Encoder

Os pinos do encoder podem ser visualizados na figura 8.

Para os botdes foram utilizados os pinos de D1 a D5, nao foi possivel utilizar o DO pois
sem outra entrada analdgica para o pino Gs ndo seria possivel distinguir o cédigo de DO com o
de encoder desligado, como é possivel ver na tabela de verdade da figura 10. Na figura 9 esta

descrito o significado de cada pino do encoder.

PINMING
lgto ks pricrity inputs
En enable input
Eou enable output
GS group select output
Op to Og outputs

Figura 9 - Pinning do Encoder CMOS

TRUTH TABLE

INPUTS OUTPUTS
Ein I7 ls Is la I3 I l4 ly GS =} 04 Qo Eout
L X X X X X X X X L L L L L
H L L L L L L L L L L L L H
H H X X X X X X X H H H H L
H L H X X X X X X H H H L L
H L L H X X X X X H H L H L
H L L L H X X X X H H L L L
H L L L L H X X X H L H H L
H L L L L L H X X H L H L L
H L L L L L L H X H L L H L
H L L L L L L L H H L L L L
Notes

1. H=HIGH state (the more positive voltage)
2. L=LOW state (the less positive voltage)
3. X = state is immaterial

Figura 10 - Tabela de Verdade do Encoder Philips

Finalmente para que tudo isto funcione é necessario um router Wi-Fi ao qual os terminais
e a estacdo-base estarao ligados.

11



5.2 Interface

A figura 11 mostra o diagrama de blocos do hardware do terminal individual.

Interface fisica NodeMCU + Leitor RFID

(LED’s e botdes) ESP8266 RC522

Figura 11 - Diagrama de Blocos do Terminal

A seguir estdo descritos todos os passos para a utilizacdo do sistema.

1. Ativagdo do cartdo de aluno para a sessdo, ou seja, passar o cartdao por um leitor RFID,
a entrada da sala. Deste modo é restringida a utilizagdo apenas aos alunos dentro da
sala;

2. Ligagdo do terminal individual;

3. Insergdo do cartdo de aluno no terminal;

4. Adesdo doterminal a rede local Wi-Fi, o LED verde permanecera acesso até estabelecer
a ligacao;

5. Verificagdo, com a esta¢do-base, do cartdo. Caso nao esteja autorizado o LED vermelho
acende e o terminal desliga a conexdao a rede. Se o cartdo for valido o terminal
permanece conectado;

6. Carregar no botdo pretendido (botdo 1 a 5). O LED verde acendera se a informacao tiver
sido enviada para a estacdo-base;

7. Desligar o terminal individual.

12



Ligar Terminal (ligar
alimentagao)

A
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v Cartdo Invalido
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Inserir cartao vermelho)

Cartdo Valido
(Acende LED

Aguardar que > verde)
desligue luz de 4

confirmagdo de -
envio (LED verde) Carregar num botao

Figura 12 - Fluxograma de Funcionamento do Terminal

Na figura 12 estd representado o fluxograma simplificado dos passos descritos no paragrafo

anterior.

A validacdo a entrada pode ser feita recorrendo a um leitor de cartdes do género da figura
13. Este dispositivo pode ler o UID e enviar para o computador, este valida o cartdo na base de
dados de alunos autorizados a aceder ao terminal. Este tipo de dispositivos pode ser integrado

com, por exemplo, uma aplicacdo em Visual Basic.

Figura 13 - Leitor de Cartdes RFID HID OMNIKEY 5321

13



RFIC

5.3 Circuito do terminal

Recorrendo ao software Eagle foi desenhado o circuito eletrénico do Terminal.

A

10000
1
Rl

Al

10000
1
Ra

4 FEMEI

APl

10000
1
A3

g FEEIn
el
=

10000
1

EEN
-l
o 2 ENCODER
aasgamg‘gaagﬂqo% 0 [og o |2
11 ol 7
o1
— o . T 12 L2 22 5
SQSSE%ZGEGEEFQQ ER [y
o o L cd +
EI
LoLIW W3 M ERMCL 3 i) G5 14
o] OQ_’) + i ¢ | 14
R i 2 & B — b= . - [
2 EE R B EE RS E s E 25 = 51 e ecur 2
A532H
EEEEEEEEEFEEFEE
= = o = = =
) o ] HTg
e 11 =
w d> BHCDDERP
%.—uw u
2 wff

APl

—=1
RS

Figura 14 - Esquema de ligagbes do Microcontrolador NodeMCU

Na figura 14 estdo representadas todas as ligagGes do circuito. As ligagcdes do RFID foram
feitas como recomendado na biblioteca do RFID RC522.

A partir deste circuito foi fabricada uma placa PCB com 2 layers [Figura 15] [Figura 16] de modo

a reduzir as dimensoes.

14




Figura 15 - Frente da Placa PCB
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Figura 16 - Verso da Placa PCB

Estando fabricada a placa, foram soldados todos os componentes e foi montado o circuito

eletrénico do terminal [Figura 17].

Figura 17 - Circuito Final do Terminal
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5.4 Software do terminal

Toda a programacdo do terminal foi feita em Arduino IDE, com as entradas/saidas do

NodeMCU ligadas como na tabela da figura 18.

Entrada/Saida NodeMCU | Fungio

DO Encoder - Q0
D1 RFID - RST

D2 RFID - SDA

D3 LED Vermelho
D4 LED Verde

D5 RFID - SCK

D6 RFID - MISO
D7 RFID - MOSI
D8 Encoder - Q1
A0 Encoder - Q2

Figura 18 - Tabela de Ligagbes ao NodeMCU

Foi determinado que os pinos D3 e D4 ndo podiam ser utilizados como entradas digitais
pois estdo associados a comunicacdo e flash do NodeMCU, dai serem utilizados apenas como
saidas para os LED’s. Estes pinos estdo normalmente a 3.3V, e ao usar como entrada estes pinos
poderao ser forgados a zero durante o processo de upload ou reset do programa. Enquanto que
como saida durante o upload ou reset os pinos podem se manter a 3.3V. Ao fazer o upload do

programa para o NodeMCU observa-se que ambos os LED’s acendem por este mesmo motivo.

O mddulo RFID RC522 possui comunicagao SPI e 12C, mas todos os pinos tém de estar
ligados mesmo que apenas se use um dos modos de comunicacdo. Neste caso o método

utilizado foi SPI. Para utilizar este mddulo foram usadas as seguintes bibliotecas:
#include < SPI.h >
#include < MFRC522.h > [2]
Para iniciar a leitura faz-se:
SPI.begin();// Initiate SPI bus

mfrc522. PCD_Init();

16



A partir daqui espera um cartdo e |é a sua UID (Unique Identifier). Os cartes de aluno
da Universidade de Aveiro testados possuem uma UID Unica de 7 nimeros hexadecimais, que

se convertem em 7x4 bits. (UID de cartGes Mifare é sempre representado em hexadecimal).

Foi explorada ainda a possibilidade de escrever e ler do cartao informacdes e, embora o
maddulo o permita, é necessaria uma chave de escrita para cartdes que ndo possuam essa chave
com a codificagcdao de fabrica, OxFF. Com recurso as fun¢Ges da biblioteca RFID foi possivel
escrever num data block livre de um cartdo com codificagdo de fabrica, assim como ler essa
mesma informacao. De notar que para ler de um cartdo é necessario saber o data block onde se
encontra. O software em anexo com este relatdrio, aceita apenas os cartdes autorizados numa
lista dentro do programa, numa aplicagado real, a UID era verificada através de uma base de

dados na estagdo-recetora e sé depois de receber a autorizacdo é que o terminal ficaria ativo.

Para a ligacdao Wi-Fi, através do moddulo ESP8266, incluiu-se a seguinte biblioteca:
#include < ESP8266WIiFi.h >
E para a comunicacao UDP:

#include < WiFiUdp.h >

A definicdo do IP do terminal foi feita manualmente, visto que os testes foram feitos
apenas entre um computador e um terminal foi possivel manter o IP fixo em cada dispositivo. A

porta UDP ndo depende do IP usado e essa manteve se constante ao longo de todos os testes.

Numa aplicacdo real o método mais eficaz de atribuicdo de IP’s seria através de DHCP, o
NodeMCU suporta esta negociacdo com recurso a um modulo wifi.ap.dhcp [9] ou outra
biblioteca compativel. Isto permitia a ligacdo de multiplos terminais, onde cada um negociava o

seu IP.

Numa tentativa de evitar os enderecos IP foi criado um mDNS (Multicast Domain Name
System) para que seja possivel obter o endereco IP a partir do nome de um dispositivo na rede
local. O mDNS ¢é usada em redes locais sem servidor DNS. A partir da linha de comandos do

Windows é possivel resolver o nome num enderenco IP como na figura 19. [6]
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Figura 19 - Obteng¢do do Enderego IP através de mDNS

5.4.1 Mensagens

As mensagens enviadas pelo terminal sdo do tipo: “bt2 07 62 79 33 23 65 77”; onde
“bt2” corresponde ao botdo premido e os restantes digitos sdo a UID do cartdo inserido. Para o

software isto corresponde a um pacote de dados de 8x24 bits por mensagem. [3]

Os dados sdo enviados como string, da seguinte forma:

char combinedArray|[sizeof (buttonPacket2) + sizeof (UID) + 1];
sprintf (combinedArray,"%s %s", buttonPacket2,UID);

Udp. beginPacket(ip,remotePort);

Udp.write(combinedArray);

Udp.endPacket();

Esta acdo é repetida cada vez que um botdo é atuado.
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5.5 Caixa do Terminal Individual

Apds o circuito estar montado numa placa PCB recorreu-se ao software Autodesk Inventor

para desenhar uma caixa para o terminal.

Figura 20 - Fundo da caixa

A figura 20 mostra o fundo da caixa com o suporte para a PCB, um espaco para o leitor

de cartdes, uma ranhura para inserir o cartdo e um espac¢o para uma pequena bateria ou pilha.

Figura 21 - Topo da caixa

A figura 21 mostra a tampa da caixa com furos para os LED e para os botoes.
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Figura 22 - Extensor dos Botdes

A figura 22 apresenta uma extensdo para os botdes, pois é necessario que do topo da

caixa se consiga premir os botdes.

Figura 23 - Caixa Montada

A figura 23 mostra o modelo 3D da caixa fechada com um furo circular lateral de modo a ser
possivel ligar um cabo micro USB ou premir os botdes de reset e flash do NodeMCU. Nas figuras

24 e 25 é possivel ver a caixa final.
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Figura 24 - Caixa Real com o Circuito Eletronico Montado

Figura 25 - Caixa Real Fechada
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6. Modo de funcionamento da estacao-base recetora

6.1 Hardware da estacao-base

Neste projeto como o modo de comunicacdo usado é o Wi-Fi, é possivel usar um
computador, sem qualquer dispositivo extra, como o recetor. A comunica¢ao sera gerida apenas

por software, e para isso foi utilizado o Visual Basic.

6.2 Software da estacdo-base recetora

Para gerir as mensagens do terminal individual foi criada uma aplicagdo em Visual Basic

capaz de interpretar e registar as mensagens.

m ClassQuiz Plus - Sistema de Inquérito e Avaliacdo Rapida em Sala de Aula - O X

Ficheiro
LED Verde Terminal Histdrico de respostas
Nimero de Questdes Tempo de resposta (segundos) Questdo Atual

Resultado da Questdo Tempo para responder Estado do Quiz
MNome do ficheiro
Corfiguragdo
Definir Parémet e - 5 =
Local nir rarametes Histérico de comunicacgoes
S -

Porta 3650

Botdo1 Botdo2 Botdo3 Botdo4 Botaob

SimplelDPListener Estado Criado por Manuel Mamede, Aveiro 2018

Figura 26 - Aplicagéo em VB do ClassQuiz

Ao iniciar a aplicacdo é necessario definir os parametros [Figura 26], o enderego IP é
atualizado automaticamente com o IP local do computador e a porta é definida pelo utilizar. No
menu “Ficheiro” existe a opcdo “Iniciar” e a opgdo “Sair”. Ao clicar em “Iniciar” é iniciado o
temporizador para um teste de escolha multipla com os parametros definidos em “Numero de
Questdes” e “Tempo de Resposta”. Apds terminar o tempo para todas as questdes é

apresentado o histdrico das respostas validadas durante esse tempo e é desbloqueada a op¢do
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“Guardar” abaixo de “Nome do Ficheiro” que permite guardar o histdrico de respostas num

ficheiro “.txt” com o nome inserido na caixa de texto.

Y

A aplicacdo aceita para resposta a questdo atual o valor do ultimo botdo premido
durante o tempo de resposta. Quando um botdo é premido o corresponde acende no canto

inferior esquerdo da aplicacdo e apaga-se ao fim de meio segundo.

Numa fase inicial da programacao desta aplicacao ao iniciar um servidor UDP nado era
possivel realizar nenhuma outra funcdo na aplicacdo, como apresentar resultas ou clicar sobre
o botdo de sair. A aplicacao ficava sobrecarregada com o servidor, e enquanto corria era como
se o programa deixasse de responder, de modo a resolver esse problema foi utilizado um
BackgroundWorker. A classe BackgroundWorker permite executar uma operacdao num thread
dedicado separado, ou seja, pode-se executar o servidor UDP, sempre a escuta de pacotes de
dados, e outras operag¢des da aplicacdo ao mesmo tempo. Como esta aplicacdo é apenas de
demonstracdo esta solucdo foi eficaz, mas numa aplicagcdo real com centenas de comunicag¢des

simultaneas este problema podera persistir. [4]

6.3 Funcionamento da aplicacao

m ClassQuiz Plus - Sisterna de Inquérito e Avaliagdo Rapida em Sala de Aula — O
Ficheiro
LED Verde Terminal e Eren
oN Nimero de Questdes Tempo de resposta (segundos) Questdo Atual Manuel Mamede, cartdo 2.bt1 bt2 bt3btd bt5
5 10 4
Resultado da Questdo Tempo para responder Estado do Quiz
bt1 3 Em progresso MNome do ficheiro
[
Configuragdo
Local Definir Pardmetros L _ -
Histdérico de comunicagGes
Enderego IP 192.168.2.101
Start : 12/07/2018 01:20:41:953 - [P:152.168.2.101
Forta 3650 12/07/2018 01:20:43:858 - From 152.168.2.100:4210 : bt1 04 12 43 1487 37 81
12/07/2018 01:20:46:959 - From 192.168.2.100:4210 : bt2 04 12 43 1A B7 37 81
12/07/2018 01:20:50:751 - From 192.168.2.100:4210 : bt3 04 12 43 1A B7 37 81
12/07/2018 01:20:54:195 - From 192.168.2.100:4210 : bt4 04 12 43 1A B7 37 81
12/07/2018 01:20:58:331 - From 192.168.2.100:4210 : bt5 04 12 43 1A BV 37 81

End : 12/07/2018 01:21:08:374

Botdo1 Botdo2 Botdao3 Botdo4 Bot305 (st 12/07/2018 0121:16:650 - 1P:192.168.2.101

> 12/07/2018 01:21:45:166 - From 132.168.2.100:4210
o o 0 0 12/07/2018 01:21:47:602 - From 192.168.2.100:4210 :

1207312 01-731-B0-R10 . Fram 187 162 7 100-4A7210 -

SimpleUDPListener

A escutar...

bt104 1243 1AB7 37 81

bt2 04 12 431487 37 81
K704 17 4718 AT A7 81

Criade por Manuel Mamede, Aveiro 2018

Figura 27 - Aplicagdo em Funcionamento

Durante o funcionamento [Figura 27] é possivel observar o temporizador a decrescer e

as questdes a avangarem, no histdrico estdo registadas todas as comunicagdées.

23




w ClassQuiz Plus - Sisterna de

Ficheiro

Parar L[minal

Sair

Figura 28 - Menu "Ficheiro" da Aplicagdo VB Durante o Funcionamento

Através do menu da figura 28, é possivel iniciar e parar a execucdo e sair da aplicagao.

m ClassQuiz Plus - Sistera de Inquérito e Avaliagdo Rapida em Sala de Aula

- ] X
Ficheiro
LED Verde Terminal Histérico de respostas
ON Nimero de QuestSes Tempo de resposta (segundos) Questdo Atudl Manuel Mamede, cartdo 2 None,None bt1bt2,None
5 10 5
Resultado da Questio Tempo para responder Estado do Guiz
None 0 Finalizado Nome do ficheiro
[
Configuragdo fan
Local Definir Parametros - _
r o de C acoe:
Enderego IP 192.168.2.101
Start : 12/07/2018 01:20:41:553 - IP:152.168.2.101
Porta 12/07/2018 01:20:43:958 - From 192.168.2.100:4210 : bt1 04 12 43 1A B7 37 81
12/07/2018 01:20:46:999 - From 152.168.2.100:4210 : bt2 04 1243 1AB7 37 81
12/07/2018 01:20:50:751 - From 192.168.2.100:4210 : bt3 04 1243 1A BY 37 81
12/07/2018 01:20:54:195 - From 152.168.2.100:4210 : bt4 04 1243 1AB7 37 81
12/07/2018 01:20:58:831 - From 192.168.2.100:4210 : bt5 04 1243 1A BY 37 81
o o = - - End : 12/07/2018 01:21:08:374
Botdo1 Botdo2 Botdo3 Botdo4 Botdo5

SimpleUDPListener

A escutar...

Start - 12/07/2018 01:21:16:690 - IP:152.168.2.101

12/07/2018 01:21:45:166 - From 192.168.2.100:4210
12/07/2018 01:21:47:602 - From 192.168.2.100:4210 :
172407 /AN18 N1-H1-RN-RAN - Fram 187 162 2 1004710 -

bt104 1243 1AB7 37 81
bt2 04 1243 1A B7 37 81
R N4 174218 AT 27 M

Criado por Manuel Mamede, Aveiro 2018

Figura 29 - Aplicagéo Apds Fim de um Questiondrio

Apds o término de um quiz de escolha multipla [Figura 29] é apresentado no histdrico

de respostas, o utilizador associado ao UID e o resultado do quiz.
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7. Conclusao

Neste projeto foram usados conhecimentos de programacao em Arduino e Visual Basic,
assim como de desenvolvimento de circuitos elétricos em Eagle e modulagdo 3D em Autodesk

Inventor.

A comunicagdo por Wi-Fi provou-se funcional e pratica para o desenvolvimento do
projeto, tendo se observado apenas alguns atrasos entre o envio e rece¢do e alguma troca de
botdes em raras ocasides numa fase menos recente deste trabalho. O atraso pode dever-se
diretamente ao computador ou a uma sobre carga no router. Na versao final do software nao

foram detetadas quaisquer trocas de botdes ao enviar a mensagem.

Foram completadas a primeira e segunda fase de planeamento de projeto, ficando a
terceira fase para uma aplicacdo futura na continuagao deste projeto. Algumas melhorias
futuras poderao passar por reduzir a dimensao da placa PCB e assim reduzir a dimensao da
caixa. Outra melhoria podera ser a passagem para comunicacdo por TCP/IP de forma a ter
confirmacdo de entrega de mensagens, como descrito no capitulo 4, e modificar a aplicacdo
em VB de forma a ser capaz de gerir eficientemente mais do que um terminal a enviar
mensagens durante uma sessdo. E implementando a terceira fase deste projeto ja é possivel
ter acesso a uma base de dados que associa o UID do cartdo ao respetivo aluno, determinando
assim se esta autorizado a ativar o terminal, e encriptando a comunica¢do permite evitar que

alguém crie um dispositivo semelhante com o objetivo de sabotar a avaliacdo.

Um possivel inconveniente para a implementagao pratica deste projeto em sala de
aula serd o facto de ser necessario ter um router dedicado ao efeito, visto que a rede da
Universidade de Aveiro, a eduroam, ndo permite a ligagcdo ou envio de mensagens a este tipo
de dispositivos. Este router tera de ter alcance suficiente para uma sala de aula ou anfiteatro,
assim como terda de ser capaz de gerir até uma possivel centena de terminais constantemente
a enviar mensagens. Este podera ser um problema para o computador responsavel pela gestao
das respostas, podendo ser necessario que armazene as mensagens em buffer para processar

mais tarde.

Ainclusdo de uma bateria ou pilha permitira ao terminal ser independente nao
necessitando de conexao por USB. Chegaram a ser realizados testes com uma power bank que

provaram que o terminal é capaz de funcionar completamente wireless com a aplicacdo VB.
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Em relagdo a placa PCB, seria possivel reduzir as suas dimens&es reduzindo a largura
das vias até ao minimo que fosse possivel fabricar. Os componentes soldados, para uma
producdo mais eficaz, devem estar todos rentes a placa, ao contrario dos LED’s que estdo
elevados para chegar ao cimo da caixa. O mddulo RFID poderia ter ficado diretamente por
baixo da placa e n3o a sair desta, assim como ficar alinhado com a placa de forma a ndo

exceder a sua largura.

Por consequéncia das melhorias descritas no paragrafo anterior a caixa do projeto
também ficaria mais pequena. E a necessidade de existirem extensores para os botdes poderia

ser eliminada utilizando bot&es mais altos.

Para o projeto atual foi implementada a comunicagdo entre um terminal e uma
estacdo-base, neste caso o computador. A autenticacdo é feita localmente, isto é, dentro do
NodeMCU e do VB existe uma lista com os cartGes que possuem acesso ao terminal. A
comunicacdo é feita por UDP, sem confirmagdes de entrega. Para uma versao real a
comunicacdo tera de ser entre multiplos terminais e uma estagdo-base. A autenticagdo sera
feita com recurso a uma base de dados em MySQL acessivel ao programa na estacdo-base.
Para seguranca extra, ou seja, evitar terminais duplicados, o cartdo deverd permanecer no
terminal de modo a que este funcione. Se o cartdo for retirado a ligacdao Wi-Fi é cortada de
imediato, e é necessario voltar a repetir o processo de autenticacdo. A comunicacdo deverad ter

alguma forma de confirmac&o de chegada a estacdo-base, como é o caso do protocolo TCP/IP.

Obteve-se com este projeto uma prova de que este conceito funciona e pode ter

aplicagbes em situacdes reais.
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